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Reglement des Gemeinderates zur Benutzung
von Informatikmitteln und zur Uberwachung des
Vollzugs

GEMEINDE OBERMUMPF

vom 28. April 2015

Der Gemeinderat Obermumpf erléasst gesttitzt auf § 36 des Gesetzes
tber  die Einwohnergemeinden (Gemeindegesetz) vom
19. Dezember 1978 (SAR 171.100) folgendes Reglement des Ge-
meinderates zur Benutzung von Informatikmitteln und zur Uberwa-
chung des Vollzugs.

§1
Dieses Reglement gilt fir die Behoérden der Gemeinde Obermumpf,

insbesondere die Mitglieder des Gemeinderates, die Mitglieder der
Kommissionen sowie die Mitarbeitenden der Gemeindeverwaltung.

§2
'Das Reglement ordnet die Benutzung von Informatikmitteln der
Gemeinde.

2Es hat zum Zweck, die Datenbestande zu schutzen, den sicheren
und wirtschaftlichen Einsatz der Informatikmittel zu gewahrleisten
sowie die Personlichkeitsrechte der Anwenderinnen und Anwender
zu wahren.

§3

'Alle Anwenderinnen und Anwender sind fiir die Verwendung der
ihnen zur Verfigung gestellten Informatikmittel im Rahmen der gel-
tenden Rechtsordnung und dieses Reglements personlich verant-
wortlich.

2 Feststellungen Uber technische Mangel und sicherheitsrelevante
Vorkommnisse sind dem Informatikverantwortlichen sofort zu melden.
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§4

' Es diirfen grundsatzlich nur die vom Informatikverantwortlichen be-
reitgestellten Informatikmittel benutzt werden. Der Einsatz privater
Informatikmittel ist nur mit Bewilligung des oder der Informatikverant-
wortlichen zulassig.

?Die Informatikmittel diirfen grundsétzlich nur zur Erfiillung dienstli-
cher Aufgaben benutzt werden.

®Die Verwendung von Informatikmitteln der Gemeinde zu privaten
Zwecken ist nur ausserhalb der Arbeitszeit und unter Einhaltung der
Vorschriften dieses Reglements zulassig.

* Benutzernamen und Passworter sind personlich und nicht tibertrag-
bar. Die Passworter sind geheim zu halten und nach Anweisung der
Informatikverantwortlichen regelmassig zu andern.

§5

! Vertrauliche Informationen und Personendaten diirfen nicht ohne
Einwilligung des Betroffenen per E-Mail Ubermittelt werden. Vorbe-
halten bleibt die Ubermittlung Uber E-Mail-Anschliisse, die mit ent-
sprechenden Sicherheitseinrichtungen (Verschlusselung) ausgestat-
tet sind und von den Informatikverantwortlichen bewilligt wurden.

2 Private E-Mails, die Uber das Postfach der Gemeinde verschickt
werden, sind im Betreff mit ,Privat® zu kennzeichnen.

*Der Gebrauch privater E-Mail-Adressen ist mit Bewilligung des In-
formatikverantwortlichen zulassig.

§6

' Bei Abwesenheiten von {iber 2 Arbeitstagen ist eine Abwesenheits-
meldung fur eintreffende E-Mails einzurichten. Eintreffende E-Mails
sind nicht weiterzuleiten, sondern die Adresse des Stellvertreters in
der Abwesenheitsmeldung anzugeben.

2 Sofern die E-Mails auch bei einer Abwesenheit von {ber 2 Arbeits-
tagen mit einem mobilen Gerat bearbeitet werden, entfallt Abs. 1.

§7

' Missbrauchlich ist jede Verwendung der Informatikmittel, die
a) gegen dieses Reglement verstdsst,

b) gegen andere Bestimmungen der Rechtsordnung verstdsst,
c) Rechte Dritter verletzt.
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2 Missbrauchlich sind insbesondere folgende Handlungen:

a) Einrichten, Anschliessen oder Installation nicht bewilligter Infor-
matikmittel und Verwendung oder Installation nicht bewilligter
Programme,

b) Versendung von E-Mails in Tauschungs-, Belastigungs- oder Be-
leidigungsabsicht und private Massenversendungen,

c) Zugriff auf Websites mit sexistischem, rassistischem oder porno-
graphischem Inhalt sowie Erstellen von Links auf diese Websites
(sofern es nicht geschaftlich notwendig ist),

d) widerrechtliches Kopieren von Daten oder Software.

§8
' Kontroll- und Uberwachungsmassnahmen dienen in erster Linie der

Uberprifung und Gewahrleistung der technischen Sicherheit, der
Funktionsfahigkeit und der Verfugbarkeit der Informatikmittel.

2 Die Internetzugriffe und der E-Mail-Verkehr der Anwenderinnen und
Anwender kann aufgezeichnet (protokolliert) werden. Diese Proto-
kolldaten kénnen im Rahmen des § 9 zur Uberpriifung des Vollzugs
dieses Reglements verwendet werden.

3 Zur Verhinderung von Missbrauch kann der Zugang zu bestimmten
Internet-Adressen durch technische Massnahmen beschrankt oder
verhindert werden. Es konnen Netzwerksuberwachungs- oder Netz-
werkanalysewerkzeuge wie z.B. Portscanner oder Sniffer eingesetzt
werden. Nicht gestattet ist der Einsatz so genannter Spionagepro-
gramme.

* Es kénnen folgende Daten protokolliert werden:

a) Internetzugriffe: Benutzername, aufgerufene Internet-Adressen,
Zugriffszeit, Zugriffsdauer, Grosse des herunter geladenen Files;

b) E-Mail-Verkehr: Absenderadresse, Empfangeradresse, Betreff-
zeile, Datum, Zeit, Grosse des E-Mails und allfallige Attachments.

®Zu den Protokolldaten diirfen ausschliesslich die vom Gemeinderat
speziell autorisierten Systemverantwortlichen Zugang haben. § 5
Abs. 2 der Verordnung zum Gesetz (iber die Information der Offent-
lichkeit, den Datenschutz und das Archivwesen (VIDAG) vom 26.
September 2007 (SAR 150.711) bleibt vorbehalten.

®Der Inhalt privater E-Mails darf ohne Zustimmung der betroffenen
Anwenderinnen und Anwender nicht gelesen werden.
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§9

'Fiir die Anordnung von Kontroll- und Uberwachungsmassnahmen
zur Uberpriifung und Gewahrleistung der technischen Sicherheit, der
Funktionsfahigkeit und der Verfugbarkeit der Informatikmittel sowie
die Durchflhrung von entsprechenden Auswertungen ist die oder der
Informatikverantwortliche zustandig. Diese Person hat dafur zu sor-
gen, dass solche Auswertungen nur von den dazu speziell autorisier-
ten Systemverantwortlichen durchgefuhrt und streng vertraulich be-
handelt werden.

?Die Protokolldaten sind in anonymisierter Form auszuwerten. Riick-
schlisse auf bestimmte Anwenderinnen und Anwender durfen nicht
maoglich sein.

3Werden Stérungen festgestellt, welche die technische Sicherheit,
die Funktionsfahigkeit oder die Verfugbarkeit der Informatikmittel er-
heblich gefahrden, dirfen die Protokolldaten ausnahmsweise perso-
nenbezogen ausgewertet werden, sofern dies zur Storungsbehebung
unumganglich ist. Die betroffenen Anwenderinnen und Anwender
sind Uber die Tatsache und Umfang der personenbezogenen Aus-
wertung unverziglich zu informieren.

* Bei personenbezogenen Auswertungen hat die oder der Informatik-
verantwortliche die vorgangige Einwilligung des Gemeinderates ein-
zuholen und erstattet diesem sowie der beauftragten Person fiir Of-
fentlichkeit und Datenschutz nachtraglich Bericht Uber die durchge-
fuhrte Untersuchung und die allenfalls getroffenen Massnahmen.
Kann eine Einwilligung vorgangig nicht eingeholt werden, darf die
Auswertung durchgefuhrt werden, sofern die Gewahrleistung der
technischen Sicherheit, der Funktionsfahigkeit oder der Verfugbarkeit
der Informatikmittel keinen Aufschub erlaubt.

§10

' Der Gemeinderat kann bei der oder dem Informatikverantwortlichen
mittels der in § 8 Abs. 4 erwahnten Protokolldaten anonyme Plausibi-
litatskontrollen (Stichproben) Uber eine jeweils beschrankte Nut-
zungsdauer durchfluhren lassen, um den Vollzug dieses Reglements
zu Uberprufen.

2Besteht erheblicher Verdacht auf Missbrauch der Informatikmittel,
kann der Gemeinderat gegenuber einem begrenzten Personenkreis
eine den Betroffenen schriftlich angekundigte, zeitlich befristete Kon-
trolle durchfihren lassen.
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®Die Durchfilhrung der Kontrollen hat unter Aufsicht der oder des
Informatikverantwortlichen zu geschehen. Die beauftragte Person fur
Offentlichkeit und Datenschutz ist vorgangig zu informieren und es ist
ihr Uber die durchgefuhrte Untersuchung und allfallig getroffene Mas-
snahmen nachtraglich Bericht zu erstatten.

* Die Auswertungsresultate werden ausschliesslich dem Gemeinderat
und, sofern nétig, dem oder der vorgesetzten Person der oder des
Betroffenen mitgeteilt.

§ 11

Dieses Reglement tritt am 01. Mai 2015 in Kraft. Es ist den Anwende- Inkrafttreten
rinnen und Anwendern auszuhandigen.

GEMEINDERAT OBERMUMPF

C.he

Qualifiziert signiert durch Eva Maria Frei
Obermumpf, 1. Mai 2015

Eva Frei, Frau Gemeindeammann

Qualifiziert signiert durch Marco Treier
Obermumpf, 1. Mai 2015
Marco Treier, Gemeindeschreiber

Genehmigungsvermerk
Vom Gemeinderat Obermumpf am 28. April 2015 beschlossen.
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